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ANKIETA PROCESORA

Zgodnos$é przetwarzania danych ze standardem
Administratora

Szanowny Procesorze,

wykonujesz operacje na danych osobowych przez nas administrowanych lub planujemy zleci¢ ci ustugi, w
ramach ktérych bedziesz przetwarzat powierzone Ci dane osobowe. Zgodnie z umowq powierzenia danych
osobowych, wdrazamy czynnosci kontrolne, ktére pozwolg nam na wykonanie audytu zgodnoSci przetwarzania
danych osobowych przez podmiot przetwarzajqcy, z naszymi standardami ochrony danych osobowych.

Ponizej zawarliSmy pytania odnoszqce sie do czynnosci przetwarzania danych osobowych i proceséw
ochronnych, prosze na kazde pytanie wskaza¢ jednq z trzech wartosci:

1- NIE SPEENIA, 2 — SPEENIA CZESCIOWO, 3- SPELNIA

Przy odpowiedzi SPEENIA CZESCIOWO, prosze wskazaé procent spetnienia warunku oraz opisaé, na czym polega
niezgodnos¢ lub odmienny standard wykonania tego obowigzku/procesu. Mozna positkowaé sie schematem:
30%- opracowuje sie wdrozenie, 60%- wdrozono podstawowe funkcje, 90%- w trakcie petnego wdrozeniq,
nieukonczone.

Po przestaniu ankiety — w terminie 7 dni, podliczymy procent spetnienia przestanek nalezytej ochrony danych
osobowych w procesach przetwarzania u Ciebie w firmie. Jezeli na podstawie tej ankiety wyjdzie, ze nie spetniasz
naszych standardéw, lub spetniasz w stopniu niewystarczajgcym, przeprowadzimy poszerzony audyt proceséw u
Ciebie i na podstawie jego wynikéw rozwigzemy umowe powierzenia danych osobowych lub wskazemy jakie
procesy musisz uwzglednic¢ i standardy spetni¢, zebys mogt dalej petni€ role naszego procesora.

NAZWA PROCESORA: ;

NUMER NIP/PESEL: ; WYPEENIE

(IMIE, NAZWISKO, FUNKCJA): ; MIEJSCOWOSC:
DATA:

1) Czy zgodnie z RODO i umowq powierzenia danych osobowych, osoby wykonujgce operacje na danych
osobowych otrzymaty od procesora:

) imienne upowaznienie do przetwarzania danych:

I okreslony zakres przetwarzanych przez te osoby danych:

Iir) wskazanie rodzaju/kategorii czynnosci przetwarzania przez osobg upowazniona:
Iv) okreslono termin wazno$ci upowaznienia:

2) Czy procesor prowadzi:
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)] rejestr kategorii czynnosci przetwarzania zgodny z art. 30 ust. 2 RODO, w zakresie wymaganych
danych tam zawartych:

I rejestr wydanych upowaznienh przetwarzania danych osobowych:
Iir) rejestr umow powierzenia danych osobowych:
V) rejestr naruszen danych osobowych:

3) Czy podmiot przetwarzajqgcy posiada:
)] opracowang, zatwierdzong i opublikowang polityke ochrony danych osobowych:
I polityke zarzgdzania zasobami informatycznymi:
)  analize ryzyka
V) regulaminy przetwarzania danych osobowych dla personelu:
V) procedury w razie incydentu naruszenia danych osobowych:
4) Prosze wskazag, ktére z warunkéw procesor wykonuije:

)] zapoznanie pracownikéw i inne osoby $Swiadczgce ustugi na podstawie uméw

cywilnoprawnych z PODO, regulaminy ochrony danych osobowych:

I) przeszkolenie pracownikdéw i oséb $wiadczgcych ustugi na podstawie uméw cywilnoprawnych
z procedur ochrony danych osobowych:

Iir) cykliczne szkolenia z zakresu ochrony danych dla oséb wykonujgc czynno$ci przetwarzania
danych osobowych:

V) zawarcie z osobami przetwarzajgcymi dane u procesora umow poufnosci:

V) audyt standardu ochrony danych osobowych przez osoby przetwarzajgce dane u procesora,

5) Czy procesor stosuje:
) zatwierdzony kodeks postgpowania- art. 40 RODO:
Ir) zatwierdzony mechanizm certyfikacji- art. 42 RODO:

8) Termin wykonania audytu czynnosci przetwarzania danych osobowych u procesora, przez niezalezny
podmiot:

) Co rok:

I Co dwa lata:
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1) Co trzy lata:
V) Nie wykonuije:
7) Procesor:
) weryfikuje podwykonawcéw w zakresie ochrony danych osobowych:
I zawiera umowy powierzenia danych osobowych:

Iir) prowadzi audyt zgodno$ci przetwarzania danych osobowych dalszych procesoréw z

wymogami Administratora:
8) Ochrona danych osobowych - zabezpieczenie lokalu procesora:

)] czy dostgp do pomieszczeh z danymi osobowymi jest zabezpieczony przed dostgpem osdb
trzecich: - prosze opisa¢ zabezpieczenia (takie jak dostep monitorowany, hastowany, alarm)

I czy pomieszczenia z danymi osobowymi sqg ogdlnodostgpne w czasie godzin pracy
Administratora: iii) budynek zewnetrzny czy jest zabezpieczony: - prosze opisaé zabezpieczenia
(takie jok dostep monitorowany, hastowany, alarm):

Iir) dostep do pomieszczen pozostajgcych w dyspozycji procesora, po godzinach pracy nie jest
mozliwy dla oséb trzecich (firma sprzqtajgea, ochrona), bqdz dostep ten jest szczegdtowo

nadzorowany:
V) miejsce przechowywania danych wrazliwych:

9) czy dostep do pomieszczen z danymi osobowymi wrazliwymi jest zabezpieczony przed dostepem oséb
trzecich: - prosze opisa¢ zabezpieczenia (takie jak dostep monitorowany, hastowany, alarm)

)] czy pomieszczenia z danymi osobowymi wrazliwymi sq ogélnodostepne w czasie godzin pracy
Administratora:

In) przechowuje nosniki danych osobowych w zamknietych szafkach/innych narzedziach/ z
ograniczonym dostepem zewnetrznym:

Iir) dane wrazliwe przechowuje w pomieszczeniu zapewniajgcym dostep autoryzowany:

V) dane wrazliwe przechowuje w szafach/innych narzedziach/ zapewniajgcych dostep wytgcznie

autoryzowany:

10) Czy zapewniono techniczne narzedzia oddzielajgce nosniki danych osobowych Administratora, od
danych Procesor:

1) Czy zapewniono techniczne narzedzia oddzielajgce nosniki danych osobowych Administratora, od
innych danych przetwarzanych przez Procesora:

12) Zabezpieczenia IT:
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pracownicy posiadajg imienny identyfikator do systeméw informatycznych:

system zawierajqcy dane osobowe wymusza zmiang haset:

zabezpieczanie nieuzywanych systemow poprzez blokade ekranu lub w inny sposéb:
oprogramowanie antywirusowe na wszystkich stacjach:

oprogramowanie posiada licencje i jest na biezqco aktualizowane:

szyfrowanie dyskéw komputerdéw przenosnych:

tworzenia kopii zapasowych: - zakres oraz czegstotliwos¢ tworzenia kopii zapasowych: - miejsce

przechowywania kopii zapasowych:
procedury odtwarzania systemu po awarii oraz ich testowanie:
korzysta z serwera wiasnego:

korzysta z serwera zewnetrznego zlokalizowanego w krajach o standardzie ochrony danych

zgodnym z RODO:

z serwera zewnetrznego zlokalizowanego w krajach nie spetniajgcych standardu ochrony

danych zgodnym z RODO:
z poczty stuzbowej e-mail z wtasnej domeny:
z poczty stuzbowej e-maila z portali ogélnodostepnych:

korzysta z mediéw spotecznosciowych do kontaktu z administratorami, procesorami, klientami,
z przesytaniem danych osobowych i nosnikéw danych:

przesyta pliki zawierajgce dane osobowe szyfrowane:

13) Procesor wdrozyt procedure:

)

1))

1)
V)

V)

V1)

odbierania z drukarek wydrukédw zawierajgcych dane osobowe lub inne poufne informacije

niezwtocznie:

usuwanie kopii dokumentéw zawierajgcych dane osobowe z drukarek, fakséw z pamigci

narzedzi po wykonaniu czynnosci:
potqczenia imienne/narzedziowe do drukarek, fakséw:
wydawania noénikéw danych wrazliwych z imiennym potwierdzeniem:

odbioru noénikéw danych z danymi osobowymi od oséb trzecich z kontrolg tresci, zagrozef,

mozliwosci utraty danych i nosnikéw:

niszczenia i usuwania no$nikéw i danych osobowych:
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ViN) procedure anonimizacji:
14) Procesor:
)] wdrozyt polityke ,czystego biurka”
I wdraza nowe rozwiqzania zgodnie z zasadq “privacy by design™
Iir) dziata zgodnie z zasadq "privacy by default”:
15) Urzqgdzenia mobilne:
)] posiadajq skonfigurowanq kontrolg dostepu:
In) posiadajq oprogramowania antywirusowe:

Iir) przewidziano szybkie przywrécenie dostepnosci danych osobowych i dostepu do urzgdzeh w
przypadku incydentu:

V) wydano z upowaznieniem imiennym:
V) prowadzi sie¢ audyt wykorzystania sprzetu firmowego przez uzytkownika:

V1) wdrozono zasady korzystania z narzedzi mobilnych dla celéw prywatnych: - umozliwia sie
instalacje programéw, narzedzi prywatnych na sprzecie firmowym: - uzytkownik moze logowaé
sie do sieci zewnetrznych internetowych na narzedziach firmowych:

16) Ocena skutkéw dla ochrony danych:
)  wykonano:

I wynik oceny - zagrozenia o wysokim stopniu naruszenia danych wystepujq: - wydano
zalecenia usunigcia zagrozef: - wdrozono zalecenia w organizacji: - wynik oceny skutkéw po

wdrozeniu zaleceh w zakresie zagrozer o wysokim stopniu naruszenia:
17) Procesor:
)] gwarantuje realizacje praw oséb, ktérych dane dotyczq:
I wyznaczyt I0D: iii) wyznaczyt osobe odpowiedzialng za procedury ochrony danych osobowych:
)  wyznaczyt ASl:
V) wyznaczyt osobe odpowiedzialng za procedurg ochrony danych w zasobach informatycznych:
18) Procesor:
)] posiada procedure na wypadek incydentu naruszenia danych osobowych:

In) przeszkolit pracownikéw z procedury incydentu:
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Iir) prowadzi monit zagrozenia wystgpienia incydentu naruszenia danych:

V) w ostatnim roku wystqpit incydent naruszenia danych osobowych: - kiedy: - opis incydentu: -
stopief naruszenia danych: - wdrozone dziatania naprawcze: - zawiadomienie UODO: -
zawiadomienie oséb, ktérych incydent dotyczy:

19) W ostatnim roku Procesor:
) miat kontrole ochrony danych przeprowadzonqg przez UODO: - wynik kontroli:
I miat kontrole ochrony danych przeprowadzonq przez podmioty trzecie: - wynik kontroli:

Iir) zgtosita osoba, ktérej dane dotyczq zgtoszenie naruszenia danych do Procesora lub innego

podmiotu: - wynik i zasadno$¢ zgtoszenia:

Dzigkujemy za wypetnienia ankiety. Jezeli sq potrzebne dodatkowe wyjasnienia, opisy, prosimy zrobi¢ to ponizej:
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